Como emplear el libro Rizoazul, el face de Ariana
en la prevencion del abuso infantil

Introduccion

El impacto de las redes sociales ha cambiado el mundo de las comunicaciones. Los nifios acceden a
computadoras, tabletas y celulares desde edades muy tempranas. El mundo virtual interactia con el
cotidiano en grados cada vez mas complejos.

Internet ha cambiado el mundo de las comunicaciones. Los adultos suscriben a la red en busca de
informacidn, respuestas, amistad y hasta pareja. Muchos tramites se hacen sélo por internet e
innumerables compras se agilizan de ese modo. Ya resulta imposible imaginar el mundo sin la red.

En el caso de los menores la gran mayoria accede a internet como parte de sus tareas escolares,
también en horas de ocio por divertimento y para relacionarse con pares o amigos.

Todos estos avances importantes parecen inofensivos; pero internet, las redes sociales y el mundo
virtual entrafia sus peligros. Mantener conversaciones con extrafios, enviar fotos personales, compartir
informacidn familiar, permitir el acceso a datos de geolocalizacion, acceder al empleo de la webcam de
manera irrestricta puede ser muy riesgoso si tenemos en cuenta que los delitos informaticos han
aumentado drasticamente y se multiplican de modo exponencial.

De los multiples delitos informaticos existentes nos abocaremos a los relacionados con los menores de
edad y que pueden poner en riesgo su integridad fisica o psicoldgica.

Algunos datos estadisticos

— En Valencia, La Fiscalia de Menores ha advertido la proliferacién de delitos informaticos. La fiscal
delegada, Gema Garcia, ha destacado la importancia de denunciar, ya que la mayoria de las veces la victima
es una nifa y el autor un joven o adulto. (El Pais. Valencia. 10 de mayo 2011).

— En Uruguay el nimero de denuncias por ciberacoso se cuadruplico en 2014 con 450 denuncias,
frente a las 120 registradas el afio 2013, informé el Ministerio del Interior.

— Se duplicaron las denuncias de pornografia infantil y se recibe una denuncia cada cuatro horas segun
datos de la Fiscalia General de la Ciudad de Buenos Aires. Entre enero y abril del 2015 se registraron 719
denuncias por produccion y distribucidn de pornografia infantil, 125% mas que en 2014. (Clarin.com
17/06/2015).

— El fiscal Marcelo Altamirano y el médico Carlos Cornaglia advierten que el grooming es “una nueva y
grave variante de victimizacidn sexual, sea en su versidn de abuso sexual on line a través del ciberespacio o
como acto preparatorio de un encuentro real, con la intencidn de abusar sexualmente de las victimas”. (La
Voz, 26/12/2011).

— Argentina es el segundo pais de Sudamérica con mas intercambio de archivos de pornografia infantil
en redes P2P (par a par), mientras que Uruguay aparece primero en el ranking regional, segin un estudio
realizado por la fundacidn espafiola Alia2.

— La pornografia infantil representa el 88% de los delitos informaticos en Argentina. (Infobae, junio
2015).
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Delitos que relacionan el abuso sexual a las TIC
(Tecnologias de la informacion y comunicacion)

Ciberbullying.
Ciberacoso.
Sexting.
Sextorsion.
Grooming.

e wN e

Nos abocaremos fundamentalmente a los Ultimos. Empero, aunque sea someramente, describiremos
los dos primeros.

1. Ciberbullying

Se denomina ciberbullying al uso de Internet, telefonia movil o celular y videojuegos online para ejercer
el acoso psicolégico entre menores. El objetivo no es sexual como ocurre en el groming o el sexting sino
denigrar a la victima. Se busca atormentar, amenazar, hostiga, humillar y molestar.

Segun el Estudio sobre habitos seguros en el uso de las TIC por los menores publicado por el INTECO en
Marzo de 2009 el ciberbullying se define como acoso entre iguales e incluye chantaje, vejaciones e insultos
de nifios a otros nifios.

Ademas de la adaptacién del neologismo inglés (cyber-bullying) se utilizan en castellano otros términos,
combinando el prefijo ciber- o los adjetivos online o virtual con las palabras matonaje, matoneo o abuso, en
asociacion a los matones o abusones que efectian el bullying. Sinénimos de ciberbullying: ciberabuso,
cibermatoneo,; abuso online, matoneo online; abuso virtual.

¢Como se manifiesta el ciberbullying?
Las formas que adopta son muy variadas. Algunos ejemplos concretos:

e Subir a Internet una imagen comprometida (real o efectuada mediante fotomontajes), también
pueden ser datos delicados, informacién confidencial o sucesos que pueden perjudicar o avergonzar a la
victima.

e Hacer aparecer un detalle de la victima - con foto incluida - en un sitio web donde se vote a la
persona mas fea, a la menos inteligente y sumarle puntos o votos para que aparezca en los primeros
lugares. Luego publicitar este hecho como si fuera real.

e Crear un perfil o espacio falso en nombre de la victima, ya sea en redes sociales o foros, donde se
escriban a modo de confesiones en primera persona determinados acontecimientos personales, demandas
muy claras de contactos sexuales, comportamientos aberrantes, etc.

e Dejar comentarios ofensivos en foros o participar agresivamente en chats haciéndose pasar por la
victima de manera que las reacciones vayan posteriormente dirigidas a quien ha sufrido la usurpacién de
personalidad.

e Dar de alta la direccién de correo electronico en determinados sitios para que luego sea victima de
spam, contactos con desconocidos, acoso, etc.

e Usurpar la clave de correo electréonico para cambiarla. De ese modo el legitimo propietario no puede
acceder, a la vez que el victimario puede leer los mensajes violando la intimidad de esa persona.
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e Provocar por medio de la critica mordaz o el lenguaje soez y ofensivo (adoptando el rol de la persona
victima) en servicios web que cuentan con un responsable de vigilar o moderar lo que alli ocurra (chats,
juegos online, comunidades virtuales, etc.). La finalidad es generar una reaccién violenta contra la victima
que le valga la exclusién de todos los espacios que frecuenta.

e Hacer circular rumores en los cuales se presuma que la victima ha tenido comportamientos
reprochables u ofensivos; de modo que otros, sin poner en duda lo que leen, ejerzan sus propias formas de
represalia. Asi se potencia la accién del victimario, quien encuentra aliados dispuestos a excretar a esa
persona.

e Enviar mensajes amenazantes por mail o SMS de forma que la aprensién y la ansiedad se conviertan
en reales durante toda la jornada de la victima. La idea es la sofocacidn, persecucion y acecho, con la
consiguiente sensacién de asfixia.
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2. Ciberacoso

En algunos trabajos escritos ciberbullying y ciberacoso son sinénimos. En otros casos la diferenciacién
entre el primer término respecto del segundo estriba en la edad de los participantes. En el ciberbullying
ambas partes son menores. En cambio, en el ciberacoso, al menos una de las partes es mayor de edad.

Dano sin huellas

El ciberbulling y el ciberacoso son formas de tortura psicolégica por medio de la violencia verbal que
paraliza a la victima. Los procedimientos empleados son similares a los que se utilizan en un lavado de
cerebro, a fin de que no pueda defenderse. De esta manera un individuo ejerce su poder. Es una violencia
que no deja huellas en el cuerpo de la victima. El fin de esta violencia no es destruir al otro
inmediatamente, sino someterlo poco a poco manteniéndolo a su disposicion para poder utilizarlo. La
destruccidn del otro debe ser lenta, no es el agresor el que mata, es el otro quien se mata. El suicidio del
otro es el mayor triunfo del acosador moral, eso es exactamente lo que quiere.

CONSECUENCIAS SOBRE LA POBLACION GENERAL
Como sociedad corremos el riesgo de insensibilizarnos ante las agresiones cotidianas y la violencia que se
expresa de miles de formas diferentes.
En la agresion por las redes sociales la indiferencia estriba en el desconocimiento de las consecuencias.
Muchos asumen que si la agresion no es fisica ni en persona, no es importante.
Sin embargo estd comprobado que conduce a terribles consecuencias sobre las victimas, llegando incluso
hasta la muerte.
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3. Sexting

‘Sexting’ es una palabra compuesta de etimologia inglesa, ‘sex’ sexo y ‘texting’ mensaje de texto, y se
traduce como sexo a través del mensaje de texto. El ‘sexting’ consiste en tomarse fotografias, ya sea
parcial o completamente desnudo/a y enviar esas imagenes a través del celular. Lo usual es que una chica
se saque una foto en una actitud seductora, con poca ropa y la envie por mensaje multimedia a un chico. El
la reenvia a sus amigos y ellos difunden esa foto por las redes sociales, por sitios web o por el chat.

é¢Cuan frecuente es el ‘sexting’ entre los jovenes?

— 9 de cada 10 adolescentes tienen celular y el 36% admitié enviar fotos en poses provocativas.
(DOMINI, G. El “sexting” crece a pesar de sus peligros. Clarin. Bs As. 10/5/09).

— 1 de cada 5 adolescentes en EE. UU. admite haber enviado a su novio/a fotos desnudo/a o
semidesnudo/a a través del teléfono celular. (BBC Mundo 25.5.09).

— El ‘sexting’ puede tener efectos tragicos. Missing Children advierte que enviar fotos o videos a través
del celular resulta peligroso, ya que existen antecedentes de personas que han aparecido en sitios porno o
fueron captadas por redes de trata de personas, ademas de todas las consecuencias sociales y emocionales
que acarrea para la victima.

— El ‘sexting’ se considera un delito de pornografia infantil. La reforma del articulo 128 de la ley de
Delitos Informaticos (26.388) del Cédigo Penal condena con hasta seis afios de prisién a quien publique,
divulgue o distribuya una imagen sobre actos sexuales o mostrando los genitales de una persona menor de
18 afios. También es ilegal enviar esas fotos a un menor de edad, incluso con el consentimiento de esa
persona.

En nuestra investigacion (entre jévenes cristianos) descubrimos que:

— ElI 6% de los encuestados, luego de sacarse una foto sensual, la habia subido a la web.

— Las mujeres fueron mas propensas a enviar fotos provocativas, los hombres a recibirlas.

— 3 de cada 10 personas que incurrieron en este comportamiento eran menores de edad.

— Al menos 2 de cada 10 jévenes encuestados han recibido en su celular alguna foto ‘hot’ y, el 75% de
ellos son varones.

Riesgos del sexting:

— Circulacién de las imagenes sin consentimiento de quien las haya producido. Este hecho acarreara
consecuencias emocionales sobre la victima (depresion, ansiedad, trastornos alimentarios, problemas en
relacion al suefio, déficit atencional, tristeza, etc.), ademas de consecuencia sociales diversas (aislamiento
social, estigmatizacién, humillacion, repulsa de la comunidad, insultos, acoso, extorsion, etc.).

— El sexting puede propiciar otros delitos como cyberbulling o ciberacoso (hostigamiento, insultos o
amenazas entre pares que puede llevar a la victima al suicidio), sextorsion (chantaje con el fin de evitar la
divulgacion de las imagenes) o grooming (el sexting puede propiciar el grooming porque los acosadores
buscan estas imagenes en los perfiles o el grooming generar sexting -al hacerse pasar el adulto por otro
menor de edad, solicitar fotos o videos que utilizara luego para manipular la voluntad de la victima, a fin de
gue ceda a sus demandas).

— Acceso fisico al menor si existen datos que permitan la identificacidon del mismo o la geolocalizacién,
al estar activada esa funcién en el medio telematico que se utilice para tomar la foto .
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— Acoso por parte de pedofilos al interpretar que esa persona estara dispuesta a realizar actividades
sexuales variadas o despertar, por caracteristicas personales, un interés especial en ese acosador.

éPor qué los adolescentes siguen con la practica del sexting?

1. Por ignorancia de las consecuencias potenciales y reales (de ahi la importancia de compartir con ellos
el contenido del libro Rizoazul el face de Ariana).

2. Para impresionar o autoafirmarse cuando las respuestas que reciben al subir a la web una foto de
esas caracteristicas son alentadoras o halagadoras.

3. Como medio para reavivar una relacion romantica. Frente a una sociedad hipersexualizada, creen
que el sexting es un recurso para interesar a una potencial pareja.

4. Como sustituto de la practica sexual: para muchos adolescentes representa una muestra de amor,
intimidad y entrega.

5. Por presion de la pareja o miedo a perderla. Incontables adolescentes creen que como no existe
contacto fisico y no hay riesgo de embarazo o enfermedades transmisibles sexualmente esta practica esta
exenta de todo riesgo, lo cual es una falacia con terribles consecuencias.

6. Por venganza. La mayoria de los casos de sexting que se divulgan provienen de ex-parejas que
intentan hacer dafio publicando fotos o videos que comprometan la imagen o reputacidn de su antigua
pareja. Incluso, algunas ex-parejas muy resentidas recurren a una forma de pornografia que se conoce
como 'pornografia vengativa' (si no existen fotos sexualmente explicitas se hace fotomontaje con otro
cuerpo vy la cara de la victima con la finalidad de avergonzarla, denigrarla o exponerla frente a potenciales
abusadores).

7. Por presion del grupo de amigos o los pares. El sexting representa un reto al transgredir las normas
de pudor e intimidad. Es importante que aunque ocasione el aplauso de los pares por un dia, puede
generar problemas por muchos afios.

8. Por el deseo de ser alabada/a, elogiada/o al destacarse por sus atributos fisicos. La sobreexposicion
fisica de los medios masivos lleva a la imitacion de conductas.

9. Por la sexualizacién explicita presente en la sociedad desde edades muy tempranas que naturaliza la
sobreexposicién en este sentido.

10.Por carecer de la madurez suficiente para discriminar conductas.

Como prevenir la ocurrencia del sexting

— El primer paso recomendado se relaciona con la campaiia de TODOS contra el abuso infantil.
Debemos llegar antes de que las cosas sucedan.

— En el caso de los padres, ademas de compartir el contenido del libro Rizoazul el face de Ariana, se
daran las siguientes recomendaciones:

- Se debe colocar limites de tiempo al uso de internet. Esto debe estar pautado desde que los nifios

apenas comienzan a navegar. Algunas familias por comodidad, para evitar el enfado de sus hijos o por

desconocimiento de lo pernicioso que puede resultar la interaccidén sin supervision dejan a sus hijos

frente al ordenador sin guia ni consejos.
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- El mismo principio de colocar limites es aplicable al empleo de los teléfonos inteligentes, las tabletas y
cualquier otro dispositivo tecnoldgico. Hay que prevenir el riesgo de la tecnoadiccion. En el caso de los
adolescentes hay que consensuar el tiempo que se dedicard a estas actividades.

- Es recomendable que los padres paguen la factura por el servicio telefénico de sus hijos y controlen
ese gasto, como una manera saludable de poner limites y de verificar que uso se le da a la linea.
Estadisticamente, la practica del sexting es mas frecuente entre los adolescentes que pagan su propia
factura de teléfono.

« Ensefiar intencionalmente acerca de los peligros del sexting y de las repercusiones que puede
provocar.

- Colocar alarmas en los buscadores con el nombre y Nick usado para que se pueda vigilar sus perfiles en
las redes sociales.

- Educar en la afectividad para que puedan desarrollar relaciones sanas, sin violencia y no sexuales.

- Evitar el uso de ordenadores en lo privado de la habitacion. Todas las computadoras deben estar en
sitios comunes de la casa, accesibles al resto de la familia.

- Fomentar una cultura de proteccion a la privacidad.

— Empleo de la webcam:

- Debe ser usada sélo con personas muy allegadas.

- Girarla hacia un angulo muerto cuando no se use, de tal forma que se evite por activaciéon remota o
descuido la emisidn de imagenes.

- Usar antivirus que evite software maliciosos que intenten realizar activaciones remotas.

- Si se tiene una conversacion con alguien uno no sabe si es un video grabado o realmente es la persona.
Una manera es pedirle que haga un gesto determinado, por ejemplo que levante el pulgar en sefial de
aprobacion, haga la "v" de victoria o algo similar, es una manera de ratificar que el interlocutor es real.

- Asegurarse, en caso de videos que se hagan o fotos que se tomen, que no tenga coordenadas de
geolocalizacidn, ya que muchos tienen activado el GPS y resulta sencillo para los acosadores saber el
sitio dénde viven.

CUANDO PREVENIR ;
La mayoria de los expertos coinciden en que debe hacerse prevencion de los delitos informdticos antes de
los 10 arios de edad de los nifios. Ensefiar a los padres a no postergar la ensefianza en el buen uso de los
medios telemdticos es la mejor manera de cuidar el futuro de los nifios.

¢Qué hacer cuando ha ocurrido?

1. Laintervencion calmada es la primera ayuda efectiva para la victima y el entorno. Luego:

2. Explicar en qué consiste el sexting. Muchos padres y hasta educadores ignoran qué es el sexting y las
consecuencias que acarrea para la victima. El primer paso de la intervencidn es explicar acerca de este
delito.

3. Mantener la calma, sobre todo cuando se trata de los padres y educadores.

4. No culpabilizar al menor. Enmarcar el episodio como una posibilidad de aprender y crecer.

5. Ayudar a la victima a afrontar las consecuencias sin minimizar el impacto que podria representar
para su futuro (desde consecuencias emocionales hasta tipificacion de delitos).

6. Permanecer en comunicacion, estar presente y animar a la superacion del episodio agudo, a fin de
disminuir el impacto negativo y las manifestaciones de ira, ansiedad, verglienza, tristeza u otros sintomas
en la victima.

7. Recordar que las consecuencias pueden llegar hasta el suicidio, por lo cual se brindara apoyo para
que la victima pueda superar el hecho.

8. Mejorar y aumentar la red de soporte alrededor de la victima en caso de que aparezcan
humillaciones, repulsas publicas, ciberacoso, etc.



COMO EMPLEAR EL LIBRO RIZOAZUL, EL FACE DE ARIANA EN LA PREVENCION DEL ABUSO INFANTIL

La moda del aftersex

El aftersex consiste en tomarse fotos aparentemente inocentes, porque no entrafian desnudos o poses
provocativas, pero que comunican un mensaje muy particular: son selfies sacadas luego de tener relaciones
sexuales. Muestran caras de felicidad entre las sdbanas o cosas similares, dando a entender qué ha
ocurrido en los minutos previos; no muestra pero insinlda. Los motivos pueden ser diferentes: desde la
busqueda de reconocimiento personal, aplausos por sus conquistas sexuales hasta la venganza hacia una
ex-pareja. El problema es que ese suceso intimo llegara no sélo a los seguidores de Twitter o Instagram sino
a usuarios andénimos que identificaran ese rostro. Esas fotos permanecerdn publicadas durante mucho
tiempo causando desde problemas de reputacidn hasta sextorsion.
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4. Sextorsion
(Tanto el sexting como el groming pueden provocar sextorsion)

Sextorsidn es un término acuiiado por la unién de la palabra sexo y extorsién. Se trata de un delito cada
vez mas frecuente, en el que la victima es chantajeada bajo amenaza de publicar imagenes en las que se
muestra en actitud erdtica, pornografica o manteniendo relaciones sexuales. La sextorsidn, para que
ocurra, necesita:

1) que existan esas imagenes (en la mayoria de los casos las fotos son reales, pero debemos recordar
gue puede hacerse fotomontaje, es decir 'crear' esas fotos).

2) que el extorsionador las tenga disponibles.

Este tipo de fotografias, imagenes o videos tiene dos posibles origenes:
— De caracter voluntario, por medio de:

a) Sexting: imagenes producidas por la propia victima.

b) Exhibiciones voluntarias a través de la webcam que son grabadas por el receptor. Ej. Una chica se
desnuda para su novio delante de la webcam pero no sabe que él la esta grabando.

c) Grabacion de practicas sexuales en conformidad con la pareja pero restringido a ellos. Ej. la pareja se
grabd a si misma y luego le robaron el celular que contenia ese video.

— De caracter involuntario. Se da cuando terceros capturan esas imagenes, sin conocimiento de quien
las protagoniza, ya sea por:

a) Grabacion en lugares publicos (un encuentro sexual nocturno en la playa, en un auto o en algun sitio
al que otros puedan acceder).

b) Captura de imagenes aun cuando se intenta cuidar la privacidad. Por ejemplo, graban desde un
arbol cercano a la casa, desde la ventana con lentes especiales, etc.

A

delincuente las imagenes le pueden llegar:
- De la victima (sexting o grooming)
- De quienes recibieron las imagenes del sexting. Ej. una ex pareja.
- De la grabacién directa sin consentimiento de la victima. Ej. filmacion por webcam sin que la victima lo
sepa: (un joven activd la webcam con un software malicioso contagiado por Messenger a sus comparieras
de colegio y obtuvo imagenes mientras se cambiaban o estaban en ropa interior en su cuarto, practica
conocida como "ratting").

- Mediante el robo a la victima u otra persona que tenga posesion de estas imagenes. Ej. robo de la
computadora o celular.

Nota: Se registra sentencia firme para Anthony Stancl, de 18 afios, condenado a 15 afios de prisién en
febrero de 2010 por haber fingido ser una chica en facebook a fin de engafiar a compaiieros de estudio.
Solicitaba fotos de ellos totalmente desnudos, cuando las obtenia los extorsionaba de que publicaria esas
fotos si no accedian a tener sexo con él.
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5. Grooming

Es el acoso sexual por medio de internet. En inglés significa engatusamiento y consiste en contactar a
un niflo (habitualmente de manera sostenida en el tiempo) por medio del correo electrénico, mensajes de
texto, chat o redes sociales, con la intencién de preparar el terreno para un abuso sexual. Estd muy
relacionado con la pederastia y la pornografia infantil en internet. De hecho, el grooming es el mecanismo
o medio para cometer un abuso sexual.

Se reconocen cuatro etapas en la comisién de este delito:

1) Fase de amistad. El acosador intenta conocer los gustos y preferencias del menor. Para ello estudia
toda la informacién que internet ofrezca (comentarios, webs que frecuenta, etc.). Estudia y evalta al
menor, localiza sus puntos débiles y todo lo que puede sobre su vida personal. En esta fase intenta
conseguir lo que quiere por medio de premios. Por ejemplo ofrece dinero o regalos a cambio de fotos o
videos sexuales. Si logra material comprometedor, entonces puede acosarlo. También usa el engafio
haciéndose pasar por alguien de la misma edad, con atractivo fisico y gustos parecidos, intentando ser el
'alma gemela en la red'. Apoyard y dira todo lo necesario para ganarse la confianza del menor. Finalmente
hace uso de la seduccién y 'enamora’ a esa victima.

El proceso de grooming puede medirse en minutos, horas, dias o meses; en definitiva, todo el tiempo
necesario para ganarse la confianza de la victima.

La dindmica ha cambiado. Hoy el periodo de tiempo entre el contacto inicial con el menor y el acoso es
mucho mas corto que afios atrds. A la vez se ha detectado que, generalmente, el groomer dedica poco
tiempo a una gran cantidad de potenciales victimas.

2) Fase de relacion. En este tiempo el menor cree tener un amigo en quien confiar y con el que
comparte gustos y problematicas similares. Aqui ocurren las confesiones personales e intimas que
consolidan la confianza. En algunos casos de seduccién el acosador logra que su victima le envie fotos por
medio del celular o grabaciones con la webcam de contenido sexual. Si se comunicaban en un foro,
abandonan este sitio para seguir comunicados con mas privacidad. De a poco el acosador dirige la
conversacion hacia temas sexuales. Si el menor muestra interés pasa a la siguiente fase.

3) Inicio del abuso. En este momento el acosador pregunta al menor aspectos relacionados con la
sexualidad, le propone un intercambio de imagenes o videos, pide al menor imagenes con desnudos o
poses provocativas. Si el menor facilita estas imagenes o videos, el acosador ya tiene material para el
chantaje y le pedird cada vez mas contenido sexual. Si el menor no accede, o no sigue accediendo a sus
pretensiones sexuales, el ciberacosador comienza la extorsidén, que suele consistir en amenazar con la
difusion del contenido que ya tenga o las confesiones que le haya hecho. En este momento el menor se
convierte en mero objeto sexual del acosador.

4) Fase de abuso y agresiones sexuales. En ocasiones, el control del acosador es tan grande que se
atreve a concertar una cita con el menor. Ante las amenazas del ciberacosador, el menor suele acceder a
los caprichos sexuales, llegando incluso a encontrarse fisicamente con él. En otros casos, no es la amenaza
el motor para el encuentro sino la confianza ciega que la victima ha desarrollado en esa persona,
presuntamente de la misma edad, con los mismos intereses y muy cercana a la victima desde lo emocional.
Este es el caso que describe justamente el libro Rizoazul el face de Ariana.

Sintomas y signos del groming

El grooming es una nueva forma de abuso sexual a menores. Los efectos abarcan todas las dreas de la
vida, alterando las relaciones familiares, el desarrollo escolar del menor asi como las relaciones con los
pares y otros adultos. Pueden aparecer:
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Sintomas psicosomaticos. En los nifios mas pequefios se presenta retraimiento y conductas

regresivas (mojar la cama, chuparse el dedo) y temores que antes no tenian.

Problemas o trastornos del suefio (miedo a dormir solo, presencia de pesadillas, temor a la

oscuridad), mareos, dolor de cabeza o de estdmago sin que haya una explicacién fisica que lo justifique.

Conductas autodestructivas y autolesivas: se hace cortes, se golpea, etc.

Ideas suicidas.

Crisis de ansiedad, rabia, explosiones de ira.

Cambios de humor, apatia e indiferencia, agresividad, etc.

Aislamiento social o un cambio brusco en el grupo de amigos, asi como de los gustos y preferencias

personales.

Se oculta al momento de establecer una comunicacién por internet o celular.

Problemas en la autoestima.

Disminucidn en el rendimiento escolar.

Problemas en el aprendizaje, déficit de atencion y ausentismo escolar.

Sexualizacién de las relaciones afectivas o desarrollo de un repertorio de conductas sexualizadas,

seduccion, exhibicionismo.

Lenguaje soez e inapropiado para la edad.
Miedo en la mayoria de los sitios habituales: desde el recreo, las clases de gimnasia hasta salir a la

vereda sin compaiiia.

La diferencia entre el sexting y el grooming es que en el primer caso la exposicion se reduce a una imagen
o video; en cambio, en el segundo caso, se establece una relacion con la intencion de avanzar hasta el
relacionamiento sexual. E
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Datos a tener en cuenta

— La mayoria de los acosadores busca a menores que hayan subido fotos atrevidas, que expresen el
anhelo de una relaciéon romantica ideal o que tengan alguna caracteristica fisica particular que satisfaga sus
deseos.

— Si bien es cierto que hay factores predisponentes como subir fotos atrevidas, también es cierto que
cualquiera puede ser victima. Aquellos que buscan una relacién romantica ideal seran presa de abusadores
que los seducirdn; mientras que los desinhibidos y audaces seradn presa de aquellos mas directos y
sexualmente explicitos.

— Internet ha acelerado los tiempos y multiplicado las probabilidades de contacto sexual con los
menores. Esto es imposible de replicar en la vida diaria.

— Las redes sociales, los juegos en linea y la mensajeria por WhatsApp son los métodos mas usados por
los acosadores o groomer.

— El empleo de las webcam y la facilidad de vulnerar las mismas ha permitido a los acosadores espiar,
obtener capturas y grabaciones sin ser detectados. Con ese material inicial comienzan el chantaje para la
obtencidn de todo lo que pretenden.

— Los acosadores pueden:

- mantener contacto con muchas potenciales victimas a la vez o hacer la seleccion de una sola.
« dedicar dias, semanas o meses a una relacion o consumar el abuso en cuestion de horas.

« establecer vinculos afectivos con las victimas o intentar el relacionamiento sexual directo.

Prevencion de delitos informaticos hacia menores

Debido a que internet no sdlo es un espacio de intercambio de informacidén, sino una esfera de
convivencia entre los jovenes es que se convierte en un terreno propicio para los abusadores, ademas de
facilitar los conflictos, amenazas y agresiones.

Con toda seguridad estos delitos seguiran creciendo debido a que:

— Los nifios cada vez mas pequefios acceden a sitios de la web (ya con de 2 y 3 afios acceden a algunas
aplicaciones; incluso programas de televisidén ofrecen series infantiles en la web o actividades para colorear
o jugar).

— EI 30% de menores de 10 afios tiene un teléfono movil.

— Alos 12 aiios, el 70% de los menores dispone ya de este tipo de tecnologia.

Los nifios y nifias en demasiadas ocasiones estan involucrados en situaciones de sextorsiéon. Muchas
veces en el marco de un caso de grooming donde el adulto acosador sexual, una vez obtenida la primera
imagen o informacion sensible, pretende que el menor acceda a sus peticiones. En otras ocasiones, los
adolescentes son protagonistas de practicas de sexting.

Frente a esta realidad, muchos nifios y nifias y, lo mas preocupante, muchos padres creen que internet
no entrafia riesgo porque sus hijos estan en casa, sentados en sitios donde ellos pueden verlos y bajo el
manto protector de sus progenitores. El desconocimiento de los delitos informaticos en relacién a los
menores ha generado muchas victimas, las cuales se multiplican con la accesibilidad creciente a los medios
informaticos por mayor nimero de personas, muchas de las cuales son menores de edad.

Rizoazul, el face de Ariana intenta concientizar acerca del buen uso de las redes sociales sin generar
ansiedades o temores. Presenta de manera didactica la experiencia de una familia cuyos hijos necesitan
instruccidn para no caer en las trampas de personas con malas intenciones.
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Respuestas a interrogantes basicos
¢éA quiénes esta destinado este libro?

Rizoazul el face de Ariana esta destinado a todos los nifios que tienen acceso a internet. No puede
estimarse una edad a partir de la cual se recomienda hacer prevencién, pero los especialistas en delitos
informaticos recomiendan hacer la educacién en el buen uso de los medios telematicos antes de los 10
afios de edad.

Segun la normativa vigente en facebook la edad minima para crear una cuenta es de 13 afios, pero en la
practica muchos nifios con edades inferiores ya poseen una. De todos modos, no es la Unica red social y
existen muchas alternativas de comunicacion para los nifios hoy en dia, lo cual aumenta las posibilidades de
sufrir acoso o abuso.

¢Como trabajar en el aula o salén de clases?

En la implementacién de la campaiia TODOS contra el abuso infantil por medio de Rizoazul el face de
Ariana se debe considerar los dos grupos que necesitan el conocimiento y la prevencién. En primer término
el objetivo principal esta centrado en la poblacién de nifios y nifias a los que podamos acceder. En segundo
término, los padres, tutores o responsables legales de esos menores.

Trabajo desarrollado con menores:

—  Opcidn uno: lectura del libro de modo pausado con la posterior reflexién de su contenido.

—  Opcidn dos: presentacion del power point de grooming. Dado que la presentacion contiene no sélo
conocimiento general sino que interacciona con las imdagenes del libro Rizoazul el face de Ariana puede ser
una manera didactica de asegurar la comprensién del tema. A posteriori y como corolario de la actividad se
puede entregar un libro a cada nifo.

—  Opcidn tres: presentacion de la obra filmada en HD. A continuacién se planteara una discusién en la
cual el docente oficiard de moderador prestando atencién a los comentarios, reacciones y aportes de los
educandos. Finalmente se entregard un ejemplar de Rizoazul el face de Ariana a cada participante y se
recomendard www.fundaciondelaciudad.org para interactuar y familiarizarse con todos los contenidos.

—  Opcidn cuatro: representacidon o actuacion por parte de voluntarios o actores (que bien podrian ser
los educandos, destinatarios principales de la ensefianza) del contenido de la obra de Rizoazul el face de
Ariana. Para facilitar esta tarea se anexa en el DVD de Rizoazul el face de Ariana un archivo titulado
"Recursos para la dramatizacion", en formato de video que enmarca el escenario general, el fondo de la
obra, a la vez que acompasa los tiempos. En caso de tarea formativa docente, la implementacion de esta
actividad permite los ensayos conductuales que sitian el aprendizaje en el contexto habitual de vida o
escenario frecuente en el que producen los delitos informaticos que aqui se abordan. Este tipo de actividad
facilita el aprendizaje participativo.

Recursos adicionales:

¢ Rizoazul el face de Ariana, disponible a una sola tinta, con la idea de colorear en la computadora o
imprimir para luego emplear en alguna técnica de artes plasticas.

¢ Rizoazul el face de Ariana en power point para proyectar mientras se relata la historia.

e Dramatizacidn del libro Rizoazul el face de Ariana en HD.

¢ Power point de Grooming. Se recomienda comenzar con el correspondiente a docentes y padres,
con el fin de enmarcar la problematica en la realidad actual. Sélo quien conozca la magnitud del problema
serd parte de la solucion. A posteriori, se compartird el power point grooming (que interrelaciona el
conocimiento general con la historia del libro Rizoazul).

¢ Power point de Sexting. Finalmente, si el tiempo lo permite, se puede ensefiar acerca del sexting y
como evitar este delito (se compartira el power point correspondiente).

e Se anexa un video informativo de la campafia TODOS contra el abuso infantil.

e Para mas recursos ingrese a www.fundaciondelaciudad.org y www.placeresperfectos.com.ar
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Trabajo desarrollado con padres:

Las herramientas de prevencion que se brinden a los nifios deberd ser compartida con los padres a fin
de que puedan estar informados y ser los agentes de ratificacion de la ensefianza compartida. Se iniciara
con el power point: Grooming destinado a padres y docentes. Sélo cuando comprendan la magnitud del
problema participaran de la solucién del mismo.

¢Es conveniente trabajar en una sola sesion o emplear varios encuentros?

Todo depende del tiempo que se disponga. Si quien formula esta pregunta es el docente de los nifios y
cuenta con la opcién de trabajar escalonadamente, lo ideal seria dedicar varias clases a la misma tematica
para permitir la interaccion de los educandos, a la vez que detectar comportamientos de riesgos
potenciales o reales entre esos menores. En caso de decidirse esta opcion, se trabajaran los recursos antes
mencionados agregando a los mismos otros delitos informaticos relacionados, tales como sexting y
sextorsion.

Si quien aborda la prevencién es un agente externo a la institucion y sélo cuenta con el tiempo asignado
para un Unico encuentro puede utilizar el power point de Grooming o la obra filmada como inicio, dejando
algunos minutos para preguntas y respuestas. Como corolario entregara un libro Rizoazul el face de Ariana.

Recomendaciones para los menores (que debe ser explicitada o compartida por quien asuma la
educacion preventiva):

— No publiques imagenes sexualmente explicitas ni 'atrevidas'. Es mas, no las produzcas aunque
quieras guardarlas.

— Los hackers muchas veces obtienen imagenes sin autorizacidn. Algunos se dedican a obtener escenas
familiares entrando por medio de la webcam.

— No creas todo lo que veas. En algunos casos, los acosadores utilizan programas para producir un falso
video y aparentar ser un menor; de ese modo engafian con facilidad.

— Cuidado con la webcam. No es dificil activarla remotamente. Una vez en control, los acosadores
aprovechan este dispositivo para obtener imagenes y grabaciones del menor sin que éste pueda detectarlo.
Por tanto, tapa la webcam de tu ordenador o coldcala en un angulo en que no capte movimientos
personales o escenas familiares.

— No aceptes solicitudes de desconocidos, jjamas!

Coloca contrasefias a tus cuentas, con conocimiento de tus padres.

No des informacidn personal cuando juegues en linea.

No compartas fotos personales o familiares, tampoco informacion acerca de tu vida o familia. Sé
cuidadoso. Mantén tu privacidad protegida.

— Presta atencidén a mensajes 'raros' ("mandame una foto sin ropa", "muéstrame algo mas", etc.).

— No utilices internet en sitios publicos. No consultes ni compartes paginas personales o documentos
privados desde lugares publicos o con wifi abiertas.

— No publiques fotos o videos personales de contenido sexual. Los peddfilos buscan sitios en los cuales
se haya colgado algin material de contenido sexual para utilizarlo en la extorsién o el chantaje. La
existencia de este tipo de material llama la atencidon de los depredadores sexuales.

Recuerda: sin supervision adulta y sin instrucciones claras de como utilizar internet aumentan la
probabilidad de abuso sexual, por tanto, permite que tus padres participen de tus actividades en la red.
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